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‘ @& IDENTIDADE INSTITUCIONAL ’

Missao, Visao e Valores

©
Missao
Assegurar a conducéo eficaz, moderna e
transparente da politica externa do
Estado, promovendo servicos
diplomaticos e consulares acessiveis,
seguros e centrados no cidadéo e na
didspora, através da adopgéo
estratégica de solugées digitais, em

plena articulagdo com a Estratégia

Nacional de Governacéo Digital.

K
Visao
Afirmar o MNECC como uma instituicéo
de referéncia na modernizagéo do
Estado, plenamente integrada no
ecossistema nacional de governagéo
digital, capaz de prestar servicos

diplomaticos e consulares digitais de
elevada qualidade, reforcar a confianga

dos cidadéaos e parceiros internacionais.

Valores Fundamentais

A actuagdo do MNECC rege-se por
principios de servigo publico,
transparéncia, inovacéo, seguranca
digital, inclusdo e cooperacéao
institucional, garantindo que todos os
cidadaos tém acesso igualitario aos
servicos do Estado.
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CONTEXTO NACIONAL

Enquadramento Politico-Estrategico

O presente Plano Estratégico de Transformagao Digital do Ministério dos Negdcios Estrangeiros, Cooperagéo e Comunidades (MNECC)
constitui o instrumento sectorial de concretizagdo, no dominio da politica externa, consular e da diaspora, da Estratégia Nacional de
Governacéo Digital de Sdo Tomé e Principe. Este documento representa um compromisso institucional com a modernizacédo profunda dos
servigos do Estado, alinhando-se com as melhores praticas internacionais de governacéo digital.

Contexto Estratégico Objectivos Nacionais

O MNECC assume um papel determinante na projeccéo externa de Reforcar a eficiéncia, transparéncia e credibilidade da

um Estado moderno, confidvel e digitalmente competente. Enquanto Administragéo Publica
ministério de contacto directo com cidadaos no exterior, parceiros . Melhorar a prestacao de servigos publicos digitais centrados no
internacionais e organismos multilaterais, a sua transformacéo cidadao

digital é essencial para o posicionamento estratégico do pais no o ) .
8 P P g P « Garantir a integracéo, interoperabilidade e seguranca dos

cenario internacional. )
sistemas do Estado

* Promover a incluséo efectiva da didspora santomense no

desenvolvimento nacional
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ANALISE SITUACIONAL

Diagnostico Estratégico Consolidado

O diagnostico técnico e funcional realizado pelo MNECC revela desafios estruturais significativos que impedem a prestacéo eficiente de servigos
diplomaticos e consulares. Esta analise abrangente identificou vulnerabilidades criticas em multiplas dimensdes operacionais, desde a infraestrutura
tecnoldgica até aos processos administrativos, passando pela seguranga da informacé&o e pela capacidade de resposta as necessidades da didspora

santomense.
Infraestrutura Obsoleta Processos Manuais Diaspora Desconectada
Tecnologia desatualizada sem redundéncia e Forte dependéncia de processos presenciais Dificuldades estruturais graves no
com riscos elevados de seguranca, e baseados em papel, gerando ineficiéncias atendimento remoto das comunidades
comprometendo a continuidade operacional operacionais e limitando o acesso aos santomenses no exterior, prejudicando a
e a proteccéo de dados sensiveis servigos inclusédo
Sistemas Fragmentados Controlo Financeiro Limitado
Fraca integracdo com sistemas centrais do Fragilidades na prestagdo de contas e
Estado, impossibilitando a interoperabilidade controlo das receitas consulares, afectando a
e a partilha segura de informacéo transparéncia e a eficiéncia fiscal
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ANALISE SITUACIONAL

Imperativo da Transformacao

O contexto diagnosticado evidencia que a transformacéao digital funcional do
MNECC exige, de forma indissociavel, a modernizagcdo estrutural profunda da sua
base tecnoldgica e organizacional. Ndo se trata apenas de digitalizar processos
existentes, mas de reimaginar fundamentalmente a forma como o Ministério opera,

serve os cidadaos e se relaciona com parceiros internacionais.

A auséncia de accdo coordenada neste dominio continuaréd a comprometer a
capacidade do Estado de servir adequadamente a sua populacéo, especialmente
as comunidades no exterior, e prejudicara aimagem internacional de Sdo Tomé e

Principe enquanto parceiro moderno e confiavel.

85%

Processos Manuais

Percentagem de processos ainda néo digitalizados

12

Missoes Diplomaticas

Postos consulares a integrar no sistema digital




ANALISE SITUACIONAL

Valores Institucionais em Detalhe

A transformacéo digital do MNECC fundamenta-se num conjunto sdlido de valores que orientam todas as decisdes estratégicas e

operacionais, garantindo que a modernizagao tecnoldgica serve verdadeiramente o interesse publico e os objectivos nacionais de

desenvolvimento sustentavel.

Servico Publico Transparéncia Inovacao

Centralidade do cidadéo, da diaspora e Prestacéo de contas, rigor na gestéo Uso estratégico da tecnologia como
dos interesses estratégicos do Estado publica e integridade institucional instrumento de reforma administrativa
em todas as iniciativas absoluta profunda

Seguranca Digital Inclusao Cooperacao

Proteccéo da informacéo diplomética, lgualdade de acesso aos servicos Articulacéo efectiva com os restantes
dos dados pessoais e dos sistemas publicos, independentemente da orgéos do Estado e parceiros

criticos do Estado localizagéo geografica internacionais
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‘ ORIENTACAO ESTRATEGICA ’

Objectivos Estrategicos do Plano

O Plano Estratégico de Transformacéo Digital do MNECC estabelece seis objectivos estratégicos fundamentais que orientaréo todas as iniciativas de

modernizagdo nos proximos cinco anos. Estes objectivos foram concebidos para garantir uma abordagem holistica, equilibrando as necessidades de

modernizagdo tecnologica com os imperativos de governacao, seguranca e incluséo social.

01

02

Digitalizacao de Servicos

Digitalizar os servigos diplomaticos e consulares prioritarios, tornando-os

acessiveis remotamente

03

Continuidade e Seguranca

Garantir a continuidade operacional, seguranca e resiliéncia tecnoldgica de

todos os sistemas

04

Integracao Sistémica

Integrar plenamente o MNECC no ecossistema digital do Estado santomense

05

Transparéncia Institucional

Reforgar a transparéncia, a prestacdo de contas e a confianga dos cidadaos

06

Inclusao da Diaspora

Melhorar significativamente o acesso da didspora santomense aos servicos
do Estado

Governacao Digital Nacional

Contribuir activamente para a implementacéo da Estratégia Nacional de

Governagéo Digital
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‘ ORIENTACAO ESTRATEGICA ’

Eixos Estratégicos de Transformacao

A execucgéo do Plano estrutura-se em seis eixos estratégicos interdependentes, cada um abordando dimensées criticas da transformacgéao

digital. Esta arquitetura garante uma abordagem integrada que reconhece as multiplas facetas da modernizacéo institucional, desde a
infraestrutura fisica até a mudanca cultural e organizacional.

Infraestrutura Digital Segura Servicos Digitais

Base tecnologica resiliente e protegida Digitalizag&o dos servigos prioritarios

Avaliacao, Optimizacao e
Digitalizacao de Processos
Internos 1 Integracao Sistémica

Avaliacdo de processos, optimizagéo, o%o Interoperabilidade com o Estado
automacao e digitalizacdo de fluxos de

trabalho e procedimentos internos.

Capacitacao Y Transparéncia

Competéncias e mudanca cultural Prestagcéo de contas e governagéao
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& EIXO 1

Infraestrutura Digital Segura e Resiliente

O primeiro eixo estratégico foca-se na criagédo de uma base tecnoldgica

robusta, segura e resiliente que suporte todos os servigos digitais do [J Prioridade Critica: A infraestrutura digital segura &
MNECC. Esta infraestrutura constitui o alicerce fundamental sobre o qual pré-requisito essencial para todos os servicos
assentardo todas as demais iniciativas de transformacéo digital, garantindo digitais. Sem esta base sélida, qualquer iniciativa de
disponibilidade, seguranca e desempenho adequados. digitalizagdo estard comprometida desde a origem.

Componentes Principais

* Modernizagdo completa da rede e cablagem estruturada em todas as
instalacdes

« Implementacéo de sistemas de energia redundante e protecéo contra
falhas

« Consolidagéo e virtualizagdo de servidores com eliminagéo de pontos
Unicos de falha

« Reforco da seguranca fisica e logica dos centros de dados

« Implementacéo de sistemas de backup e recuperacdo de desastres
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EIXO 2

Digitalizacao dos Servicos Consulares e Diplomaticos

O segundo eixo concentra-se na transformacéo dos servigos consulares e diplomaticos prioritarios, tornando-os acessiveis digitalmente aos cidadédos
santomenses em qualquer parte do mundo. Esta digitalizacdo representa a materializagdo mais visivel da transformacéo digital para os utilizadores

finais, impactando directamente a qualidade de vida da didspora e a eficiéncia operacional das missdes diplomaticas.

Documentos de Registo Civil Passaportes Eletronicos Certidoes Digitais Vistos Online

A riai : : : : : : .
e Actos Notarlais Sistema integrado de emisséo e Emissdo online de certidbes Plataforma digital completa para
Processamento digital e emissdo de renovagéo de passaportes com consulares, certiddes de vida e pedido, processamento e
certiddes de nascimento, componentes biométricos e documentos administrativos com pagamento de vistos eletrénicos
casamento, 6bito e servigos rastreamento completo assinatura digital

notariais para a comunidade da

diaspora

Agendamento Digital

Sistema de marcacéo online de
atendimentos consulares com
gestdo inteligente de filas e

notificacdes
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& EIXO 3

Integracao no Ecossistema de Governanca Digital

O terceiro eixo estratégico assegura que o MNECC néo opera como uma ilha digital isolada, mas sim como parte integrante do ecossistema nacional de
governagao digital. Esta integracéo € essencial para garantir a eficiéncia operacional, evitar a duplicagéo de esforcos e proporcionar uma experiéncia de
utilizador coerente e unificada aos cidadéos que interagem com diferentes servigos do Estado.

Identidade Digital

Portal Unico do Estado
Adocéo do sistema nacional de autenticacéo e

Integragao total com a plataforma central de servigos identificacéo eletrénica
publicos digitais E
Pagamentos Eletronicos
Ministério da Educagéo Integracdo com as plataformas nacionais de

pagamento digital e mobile money
Integracéo com o Ministério da Educagéo para =

validacédo de credenciais académicas, diplomas e Registos Centrais
certificados educacionais para servigos consulares.
S Interoperabilidade com registo civil, criminal e sistemas
. . _ i judiciais
Servico de Emigracao e Fronteiras O
Integragc&o com servigos de controlo de imigracao e 7 Sistemas Transversais
fronteiras para processamento de vistos, registos de Ligagdo com plataformas de gestao financeira, recursos
entrada/saida e sistemas de gestédo de fronteiras. humanos e procurement
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EIXO 4

Transparencia, Prestacao de Contas e
Boa Governanca

O quarto eixo estratégico reforgca os mecanismos de transparéncia, prestacdo de

contas e boa governanga através de ferramentas digitais. A transformacéo digital néo 100%
serve apenas para aumentar a eficiéncia, mas também para fortalecer a integridade

institucional e a confianga dos cidadédos nas instituicdes publicas.

Componentes de Transparéncia
Rastreabilidade

Processos completamente auditaveis

« Integracdo com plataformas nacionais de reporte e auditoria digital

- Sistemas automatizados de controlo financeiro e gestao de receitas consulares
« Dashboards publicos de desempenho e indicadores de servigo

« Rastreamento completo de processos e documentos com trilhos de auditoria

« Mecanismos digitais de reclamacéo e feedback dos cidad&os

Transparéncia

Acesso permanente a informacéo publica




% EIXO 5

Capacitacao Institucional e
Mudanca Organizacional

O quinto eixo estratégico reconhece que a tecnologia por si s6 ndo garante o sucesso da transformacéao digital. E essencial investir nas

pessoas, Nos processos e na cultura organizacional para assegurar a adocéo efetiva das novas ferramentas e metodologias de trabalho. A

capacitagao institucional € o elemento que transforma investimento tecnolégico em valor publico real.

[

&

Formacao Continua Simplificacao de Processos
Programas estruturados de capacitagdo em competéncias digitais Redesenho e otimizagédo de procedimentos administrativos
para funcionarios diplomaticos e consulares eliminando redundéancias

000
= W

Competéncias Internas Gestao da Mudanca
Criacdo de equipes especializadas em gestéo de sistemas e Programa estruturado de acompanhamento da transicédo
suporte digital organizacional e cultural
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Avaliacao, Optimizacao e Digitalizacao
de Processos Internos

O sexto eixo foca na transformacéo da eficiéncia operacional do Ministério através da revisdo profunda dos seus processos internos. Ao
otimizar e digitalizar fluxos de trabalho, garantimos maior agilidade, transparéncia e capacidade de resposta, libertando recursos para missdes

Mmais estratégicas.

O . ;L. / .. - .

mrca)\] Diagnostico e Mapeamento ey Optimizacao e Reengenharia
Andlise exaustiva e documentacéo dos processos existentes Redesenho de fluxos de trabalho e procedimentos
para identificar ineficiéncias e oportunidades de melhoria. administrativos para maximizar a eficiéncia, agilidade e

qualidade.

@ Automacao e Digitalizacao |/‘/‘ Monitorizacao e Melhoria Continua
Implementacéao de sistemas BPM e automacéo de tarefas Definicdo de KPls e metodologias para acompanhar o
repetitivas para acelerar operacgdes e reduzir erros manuais. desempenho dos processos e assegurar a evolugdo

constante.
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‘ COORDENAGCAO INTERINSTITUCIONAL ’

Governanca e Articulacao Institucional

A implementacéo bem-sucedida do Plano Estratégico de Transformacéo Digital exige uma governanga coordenada e articulada entre
multiplas instituicdes do Estado e parceiros externos. Este modelo de governanga assegura alinhamento estratégico, evita duplicagéo de

esforgos, maximiza sinergias e garante que as solugdes desenvolvidas s&o interoperaveis e sustentaveis.

(§> INIC Ministério das Financas —;] Justica e Registos
() = ¢ X ¢ g

Governanga técnica geral, Integracdo de receitas consulares, Interoperabilidade com registos civil
orientacdo em arquitetura de sistemas de pagamento, controlo e criminal, certiddes e sistemas de
sistemas, padrdes de orgcamental e gestéo financeira identidade digital

interoperabilidade e cibersegurancga

nacional
) A3
Q Tribunal de Contas ane|  Missoes Diplomaticas Parceiros Internacionais
—J
Fiscalizacédo, auditoria digital e Operacionalizagdo dos servicos Apoio ao financiamento, assisténcia
verificagdo da conformidade das digitais e atendimento direto as técnica e transferéncia de
solugcdes implementadas comunidades no exterior conhecimento e boas praticas
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CRONOGRAMA EXECUTIVO

Roadmap de Implementacao

O Plano Estratégico estrutura-se num horizonte temporal de cinco anos, dividido em trés fases progressivas que garantem uma abordagem
sequenciada, realista e sustentéavel. Cada fase constrdéi sobre os alicerces estabelecidos na anterior, permitindo aprendizagem continua,
ajustamentos estratégicos e demonstracdo de valor incremental.

Curto Prazo 0O-12meses Longo Prazo 36-60meses
*  Modernizagao da infraestrutura tecnoldgica critica e seguranca +  Servigos 100% digitais e disponiveis remotamente
+ Implementacéo do nucleo digital consular prioritario +  Otimizagéo baseada em dados e analytics avancado
+  Estabelecimento das bases de governacéo e coordenacgéo * Implementacéo de servicos proativos baseados em eventos de vida
*  Primeiras integragbes com sistemas centrais do Estado + Consolidagdo como referéncia regional em diplomacia digital
1 2 3

Médio Prazo 12-36 meses

+  Integragado completa no Portal Unico do Estado
«  Expanséo da oferta de servigos digitais consulares
+  Consolidacao da interoperabilidade institucional

«  Programa abrangente de capacitacdo e mudanca cultural
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‘ PLANEAMENTO ’

Fases de Implementacao em Detalhe

Fase Fundacional (Anos 1-2)

Nos primeiros 12-24 meses, o foco centra-se nos
alicerces: infraestrutura resiliente, servigos consulares
essenciais digitalizados e estruturas de governacéo
estabelecidas. Esta fase € critica para criar as condigoes
necessarias ao sucesso de todas as iniciativas

subsequentes.

. Avaliagéo e diagndstico completo da infraestrutura

existente

. Estabilizagdo dos sistemas criticos e corregdo de

vulnerabilidades

. Procurement de equipamentos e software essenciais
. Consolidagéo da infraestrutura de rede e servidores
. Modernizacédo inicial dos sistemas prioritarios

. Implementagédo de medidas béasicas de

ciberseguranca

. Formacao inicial das equipas técnicas

Estimativa: €2,5M

Fase de Expansao (Anos 3-4)

Entre os meses 12 e 36, o Plano expande
significativamente a oferta de servigos digitais, consolida
integracdes com todo o ecossistema estatal e
implementa programas abrangentes de capacitacéo. E a
fase de maior transformacéo visivel para cidadéos e

funcionarios.

. Digitalizagdo completa dos servigos consulares
prioritarios

. Integracdo com sistemas interinstitucionais

. Expansé&o da infraestrutura para todas as missdes

diplomaticas

. Implementacéo de plataformas de gestéo
documental
. Desenvolvimento de portais de servigos online

. Formacéo avangada e capacitagédo continua

. Optimizagéo de processos internos

Estimativa:; €2M

Fase de Consolidacao (Ano 5)

Nos ultimos 12 meses do horizonte de planeamento, o
MNECC alcanga maturidade digital plena, com servigos

completamente digitalizados, otimizados por dados e

capazes de antecipar necessidades dos cidadaos através

de servigos proactivos.

. Sustentabilizagdo dos sistemas implementados
. Optimizagéo e ajustes baseados em feedback

. Expanséo de servigos digitais avangados

. Implementagéao de analytics e business intelligence

. Automatizagdo avangada de processos
. Certificagdes e auditorias de segurancga

. Transferéncia completa de conhecimento

Estimativa: €0,5M




‘ @ VALOR E IMPACTO ’

Sustentabilidade e Impacto do Plano

A transformacéo digital do MNECC néo constitui apenas um investimento tecnolégico, mas uma aposta estratégica no desenvolvimento nacional com
retornos multiplos e sustentaveis. O Plano foi concebido para gerar valor econdmico, social e institucional mensuréavel, garantindo que os investimentos

realizados se traduzem em beneficios concretos para o Estado, os cidadéos e a didspora santomense.

mpactos Econdmicos S 60%

* Reducéo significativa de custos operacionais através da automacéo Redugéo de Custos Operacionais

« Melhoria substancial da cobranca de receitas consulares com

agamentos digitais
Pag & - 85%

+ Diminui¢céo de deslocagdes presenciais e custos associados

* Retorno do investimento demonstravel num horizonte de médio Melhoria na Cobranga

prazo

(o)
Impactos Sociais B 95%

* Incluséao efectiva da diaspora no desenvolvimento nacional Satlsfagao da Dlaspora

« Acesso universal e equitativo aos servigos do Estado

* Reducgéo de barreiras geogréficas e temporais
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Impactos Institucionais e Estratégicos

Para além dos beneficios econdmicos e sociais directos, o Plano Estratégico de Transformagéo Digital do MNECC gera impactos profundos na
capacidade institucional, na reputacéo internacional do Estado e na qualidade da governagcdo democrética. Estes impactos sdo fundamentais

para o posicionamento estratégico de Sdo Tomé e Principe no cendrio regional e internacional.

ZC% Credibilidade Internacional O Seguranca e Soberania
Reforco significativo da imagem internacional do Estado Fortalecimento da seguranca da informacéo diploméatica e da
como parceiro moderno, fidvel e tecnologicamente soberania digital nacional através de sistemas resilientes e
competente, atraindo investimento e cooperacgéo. protegidos.

ao

22l Capacidade Institucional

(oo]

@ Governang¢a Democratica

Aumento da transparéncia, prestagéo de contas e confianca Desenvolvimento de competéncias digitais internas e criagcéo
dos cidadéos nas instituicdes publicas através de de uma cultura organizacional moderna, agil e orientada para
mecanismos digitais. a inovagao.
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MODELO DE SUSTENTABILIDADE

Garantia de Sustentabilidade Financeira

A sustentabilidade financeira do Plano assenta num modelo equilibrado que combina investimento inicial estratégico, financiam ento internacional,

melhorias na arrecadacéo de receitas e reducéo progressiva de custos operacionais. Este modelo foi concebido para garantir que o Plano ndo apenas se

paga a si proprio ao longo do tempo, mas gera valor liquido positivo para o Estado.

Fontes de Financiamento

Parceiros . . ” ) -
1.  Orcamento nacional para infraestrutura critica e operacdes essenciais
2. Cooperacéo internacional e assisténcia técnica de parceiros bilaterais e
multilaterais
2 Receitas Digitais
3 Poupancas Operacionais
Investimento
4 Orcamental
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